新疆维吾尔自治区财政厅网站安全
应急保障预案（修订）
一、总则

（一）编制目的

为提高自治区财政厅对外网站安全突发公共事件的应对能力，加强网站网络和信息安全保障工作，形成科学、有效、反应迅速的应急工作机制，确保网站的实体安全、运行安全和数据安全，最大限度减轻网站安全突发公共事件的危害，维护正常的财政工作秩序，特编制本预案。

（二）编制依据

《中华人民共和国计算机信息系统安全保护条例》

《中华人民共和国计算机信息网络国际联网管理暂行规定》

《计算机信息网络国际联网安全保护管理办法》

《中华人民共和国突发事件应对法》

《新疆维吾尔自治区信息化促进条例》

《国家突发公共事件总体应急预案》

《信息安全事件分类分级指南》（GB/Z 20986-2007）

《信息安全事件管理指南》（GB/Z 20985-2007）

《新疆维吾尔自治区财政厅网络信息安全保密工作制度（2008年7月）》
《自治区“两会重点保障”网络安全事件应急预案》（新党网信明电【2017】6号）
国家和自治区有关网络与信息安全事件应急预案。

（三）适用范围

本预案适用于自治区财政厅门户网站及其下辖的二级网站的突发安全公共事件的应对处置。本预案所指网站的重要性是根据其在国家安全、经济建设、社会生活和财政工作中的重要程度，遭到破坏后对国家安全，社会秩序，经济建设，公共利益以及公民、法人和其他组织的合法权益的危害程度来确定的。

（四）工作原则

1.积极防御，综合防范

立足安全防护，加强预警，抓好预防、监控、应急处理、应急保障和打击犯罪等环节，在制度、管理、技术、人才等方面，采取多种措施，充分发挥各方面的作用，共同构筑网站网络与信息安全保障体系。 

2.明确责任，分级负责，分业务归口负责

按照“谁主管谁负责，谁使用谁负责，谁建设谁负责，谁运营谁负责”、归口管理和分级负责的原则，建立和完善安全责任制、协调管理机制和联动工作机制。

3.科学规范，平战结合

加强技术储备，规范应急处置措施和操作流程，实现网站网络与信息安全突发公共事件应急处置工作的科学化、程序化与规范化。树立常备不懈的观念，定期进行预案演练，确保应急预案切实可行。

（五）分类分级

本预案所指的网站安全突发公共事件是指重要网站与信息系统突然遭受不可预知外力的破坏、毁损、故障，发生对国家、社会、公众造成或者可能造成重大危害，危及公共安全的紧急事件。

1.事件分类

根据网站网络与信息安全突发公共事件的发生过程、性质和特征，网站网络与信息安全突发公共事件可划分为网络安全突发事件和信息安全突发事件。网络安全突发事件是指自然灾害，事故灾难和人为破坏引起的网站网络与信息系统的损坏；信息安全突发事件是指利用信息网络进行有组织的大规模的反动宣传、煽动和渗透等破坏活动。自然灾害是指地震、台风、雷电、火灾、洪水等。事故灾难是指电力中断、网络损坏或者是软件、硬件设备故障等。人为破坏是指人为破坏网络线路、通信设施、黑客攻击、病毒攻击、恐怖袭击等事件。

2.事件分级

根据《信息安全事件分类分级指南》（GB/Z 20986-2007），按照财政厅对外网站安全突发公共事件的可控性、严重程度和影响范围，将网站突发公共事件分为四级：I级（特别重大）、II级（重大）、III级（较大）、IV级（一般）。国家有关法律法规有明确规定的按国家有关规定执行。

I级（特别重大）：网站网络与信息系统发生全疆性大规模瘫痪，事态发展超出自己的控制能力，对国家安全社会秩序经济建设和公共利益造成特别严重损害的突发公共事件。 

II级（重大）：网站网络与信息系统造成全疆性瘫痪，对国家安全、社会秩序、经济建设和公共利益造成严重损害需要跨部门协同处置的突发公共事件。

III（较大）：某一级或独立的网站网络与信息系统瘫痪，对国家安全、社会秩序、经济建设和公共利益造成一定损害，但不需要跨部门、跨地县协同处置的突发公共事件。

IV（一般）：网站网络与信息系统受到一定程度的损坏，对公民、法人和其他组织的权益有一定影响，但不危害国家安全、社会秩序经济建设和公共利益的突发公共事件。

二、组织体系

（一）外网网站安全应急领导小组
组  长： 郑军（财政厅党组成员、主管信息化工作副厅长）
代万斌（财政厅副巡视员办公室主任）

副组长： 阿布来提·纳曼（财政厅会计处处长）

李咏（财政厅非税收入管理处处长）

地力木拉提·尼亚孜（农业综合开发办公室副主任）

刘海燕（PPP项目管理办公室负责人）

杨云鹏（政府采购管理办公室主任）

杨林(财政厅信息网络中心（金财办）主任。

董信军（政府采购中心调研员）
俞晓刚（财政厅企业处副调研员）
（二）领导小组下设办公室成员
陈岩岭（财政厅办公室）
陈海滨（财政厅信息网络中心（金财办）
崔鲁新（财政厅企业处）
冀  承（财政厅会计处）
晏  斌（财政厅非税收入管理处）

雍  曦（农业综合开发办公室）
阿吉木（财政扶贫资金管理办公室）

洪  源（政府采购管理办公室）
吴海朝（财政监督检查局）
张文成（政府采购中心）
杨  伟（自治区信息中心）
肖  平（中科天翔（杭州）科技有限公司）
曹立军（新疆中软远达科技有限公司）
郭济刚（新疆天晟科技有限公司）
王伟东（山大欧码软件有限公司）
潘丽鸿（新疆久其科技有限公司）
崔康锋（HP西北区经理）
韩  磊（新疆志冠科技有限公司）
（四）网站安全应急领导小组主要职责

1.研究制定外网网站安全应急处置工作的规划、计划和政策，协调推进网络与信息安全应急机制和工作体系建设；决定启动本预案，组织应急处置工作。

2.指导应对网络与信息安全突发公共事件的科学研究、预案演习、宣传培训、督促应急保障体系建设。

3.负责对网站安全应急处置工作的指导、协调、监督与检查工作，并组织力量进行援救。

4.及时收集网站网络与信息安全突发公共事件相关信息，分析重要信息并设置处置方案。

5.设立年度安全应急预算，报厅党组审批后执行。

6.安全应急事件发生后，根据事件等级，上报自治区信息安全相关部门，协调其他部门和单位共同开展应急工作。
（五）网站安全应急领导小组办公室的主要职责

1.执行外网网站安全应急处置工作的规划、计划和政策，执行本预案，组织应急处置工作。

2执行对网络与信息安全突发公共事件的科学研究、预案演习、宣传培训。
3.执行对网站安全应急处置工作的指导、协调、监督与检查工作，并组织力量进行援救。

4.及时收集网站网络与信息安全突发公共事件相关信息，分析重要信息并设置处置方案。
6.网站管理和使用单位，网站开发和建设单位，网络运营商和网站运维单位应安排专人定期检查、监控各网站的健康运行情况，发现网站安全应急事件，及时上报网站安全应急协调领导小组，按照领导小组的统一安排，开展各项应急处置工作。

7.网站管理和使用单位，在提出网站建设、升级和改造需求时，应提出安全防护需求，应充分分析网站业务对各方面的影响，在发生安全应急事件后，应妥善安排好各项业务工作，建立没有信息系统仍能确保财政业务工作正常开展的预案。

8.网站开发和建设单位，应按照国家相关规定，提供安全可靠的信息系统产品，提供第三方出具的安全检测报告，签订安全责任承诺书，在发生网站安全应急事件后，根据相应的情况，及时重建系统，修改、完善系统漏洞。

9.网络运营商，应实时监控网络连接情况，阻止网络攻击、病毒传播等网络安全事件的发生，在网络安全应急事件发生后，根据相关情况，及时重建、修复网络。

10.网站软硬件平台环境维护单位，应在网站建设、升级和改造需求审核过程中，严格按照国家、自治区和金财工程网络和信息安全相关要求进行把关，建立定期的网站检查制度，建立安全防范技术体系，定期备份网站数据，在网站安全应急事件发生后，能够协助相关部门保护现场，督促网站建设和开发单位修改完善系统，及时恢复网站系统的正常运行。
11.安全防护单位，协助财政厅做好安全防御体系的建设部署工作，做好网站安全防护的技术保障工作，协助财政厅在网站遭受攻击时排查攻击形式，查找攻击痕迹及源头，为下一步安全侦查提供技术支持。
三、预防预警
（一）信息监测与报告

1.进一步完善网站网络与信息安全突发公共事件监测、预测、预警制度。要落实责任制，按照“早发现、早报告、早处置”的原则，加强对各类网站网络与信息安全突发公共事件和可能引发突发公共事件的有关信息的收集、分析判断和持续监测。当发生网站网络与信息安全突发公共事件时，网站安全应急各成员单位按规定及时向网站安全应急领导小组报告，初次报告最迟不得超过半小时，重大和特别重大的网站网络与信息安全突发公共事件实行态势进程报告和日报告制度。报告内容主要包括信息来源、影响范围、事件性质、事件发展趋势和采取的措施等。

2.建立网站网络与信息安全报告制度。发现下列情况时应及时向网站安全应急领导小组报告：利用网络从事违法犯罪活动的情况；网站网络或信息系统通信和资源使用异常，网站网络和信息系统瘫痪，应用服务中断或数据篡改，丢失等情况；网络恐怖活动的嫌疑情况和预警信息；其他影响网站网络与信息安全的信息。

（二）预警处理与发布

1.对于可能发生或已经发生的网站网络与信息安全突发公共事件，立即采取措施控制事态，并在1小时内进行风险评估，判定事件等级。必要时启动相应的预案，同时向网站安全应急领导小组通报情况。

2.网站安全应急领导小组接到报警信息后应及时组织网站安全应急成员单位对信息进行技术分析、研判，根据问题的性质、危害程度，提出安全警报级别。

3.网站安全应急领导小组接到报告后，对发生和可能发生I级或II级的网站网络与信息安全突发公共事件时，应迅速召开协调会议，研究确定网络与信息安全突发公共事件的等级，决定启动本预案，同时确定指挥人员，向相关部门进行通报，争取支援。
（三）重点业务
1.重点关注问题
 （1）网页篡改，网页（尤其是主页）被恶意更改，影响财政厅形象。
 （2）DDOS攻击。遭受大流量攻击，网站瘫痪，不能对外提供服务，影响财政厅正常宣传及业务办理。
2.启动条件
 网络安全应急领导小组成员监控到网页篡改或者DDOS攻击情况，立即启动应急预案。
3.执行原则
（1）发现网页面被篡改后立即切断网站对外服务网络。
（2）及时上报，及时处置原则。
发现问题切断网络后，第一时间向安全应急领导小组进行汇报，接到指令第一时间处置。
（3）系统恢复，业务保障原则.
在保证现场环境，攻击痕迹不被破坏的前提下，首要考虑系统正常工作和保障业务正常运转。
四、应急流程
1.当发生网站网络与信息安全突发公共事件时，安全值班人员应做好先期应急处置工作，立即采取措施控制事态，同时向应急领导小组进行逐级报告。

2.网站安全应急领导小组在接到网络与信息安全突发公共事件发生或可能发生的信息后，应加强与有关方面的联系，掌握最新发展动态，做好启动本预案的各项准备。如事态严重则电话上报自治区网信办（网络安全协调处），传真函件随后。电话：0991-6788081；传真：0991-6788023.
3.本预案启动后，要抓紧收集相关信息，掌握现场处置工作状态，分析事件发展态势，研究提出处置方案，统一指挥网站网络与信息安全应急处置工作。

4.需要成立现场指挥部的，应立即在现场开设指挥部，现场指挥部要根据事件性质迅速组建各类应急工作组，开展应急处置工作。

5．本预案启动后，立即成立应急响应先遣小组，督促、指导和协调处置工作。网站安全应急领导小组根据事态的发展和处置工作需要，及时增派专家小组，调动必需的物资、设置，支援应急工作。参加现场处置工作的各有关部门和单位在现场指挥部的统一指挥下，协助开展处置行动。  
6．安全应急领导小组第一时间安排网络安全管理技术人员及相关协同人员进行排障恢复及安全事件追踪跟进，将处置结果及时上报自治区党委网信办等相关部门。
7．限时整改完成后，请网信办协调网络安全测评机构对网站整改效果进行审查。
五．重点业务应急措施
1.恢复页面
在网信办及安全评测机构指导下，由网站管理员自行删除被篡改页面，替换备份页面。
2.分析攻击原因
紧急协调安全服务提供商到场服务，分析网站日志，及安全设备日志。
3.处置应对
由网站开发单位对存在的漏洞的页面代码进行修复；利用安全漏洞扫描工具进行安全检测。加强WAF等安全设备的策略配置。
4.立案侦查 
     当发生III级以上的安全事件请求网信办要求公安网监，分析查找攻击源，立案侦查。
六、后期处置

（一）善后处理

在应急处置工作结束后，要迅速采取措施，抓紧组织抢修受损的基础设施，减少损失，尽快恢复正常工作。统计各种数据，查明原因，对事件造成的损失和影响以及恢复重建能力进行分析评估，认真制定恢复重建计划，并迅速组织实施。有关部门要提供必要的人员和技术、物资和装备以及资金支持，并将善后处置的有关情况报网站安全应急领导小组。

（二）调查评估

在应急处置工作结束后，网站安全应急领导小组应立即组织有关人员和专家组成事件调查组，全面调查事件发生及处置过程，查清事件发生的原因及财产损失情况，总结经验教训，写出调查评估报告，根据问责制的有关规定，对有关责任人做出处理。

七、保障措施

（一）应急装备保障

在建设网站系统时应事先预留一定的应急设备，（如：备份服务器，防火墙，WEB漏洞扫描等）在网站网络与信息安全突发公共事件发生时，由网站安全应急领导小组负责统一调用。

（二）数据保障

重要信息系统均应建立异地容灾备份系统和相关工作机制，保证重要数据在受到破坏后可紧急恢复。各容灾备份系统应具有一定兼容性，在特殊情况下各系统间可互为备份。

（三）应急队伍保障

各成员单位应建立网站网络信息安全应急保障队伍。

八、监督管理

（一）宣传教育

充分利用各种传播媒介及有效的形式，加强网站网络与信息安全突发公共事件应急和处置的有关法律法规和政策的宣传，开展预防、预警、自救、互救和减灾等知识的宣讲活动，普及应急救援的基本知识，提高公众防范意识应急处置能力。要加强对网站网络与信息安全等方面的知识培训，提高防范意识及技能，指定专人负责安全技术工作。将网站网络与信息安全突发公共事件的应急管理、工作流程等列为培训内容，增强应急处置工作的组织能力。

（二）演练

建立应急预案定期演练制度。通过演练，发现应急工作体系和工作机制存在的问题，不断完善应急预案，提高应急处置能力。

（三）责任与奖惩

网站安全应急成员单位要认真贯彻落实预案的各项要求与任务，建立监督检查和奖惩机制。网站安全应急领导小组不定期进行检查，对各项制度、计划、方案、人员、物资等进行实地验证，以演练的评定结果作为是否有效落实预案的依据，对不符合预案各项规定的单位进行通报批评，责令限期改正。

九、附则

（一）本预案由网站安全应急领导小组负责制定和解释。

（二）本预案自印发之日起实施。

九、联系方式
	外网网站安全应急领导小组成员联系方式

	序号
	姓名
	单位（部门）
	安全应急领导小组职务
	联系方式

	1. 
	郑军
	财政厅党组成员、副厅长
	组长
	0991-2835675

	2. 
	代万斌
	财政厅副厅级巡视员
	组长
	13579900163

	3. 
	俞晓刚
	财政厅企业处副调研员
	成员
	13139697336

	4. 
	阿布来提·纳曼
	财政厅会计处处长
	成员
	13999937209

	5. 
	李咏
	财政厅非税收入管理处处长
	成员
	13999959278

	6. 
	地力木拉提·尼亚孜
	农业综合开发办公室副主任
	成员
	13999169266

	7. 
	地里夏提·木汗买提
	财政扶贫资金管理办公室主任
	成员
	13999922299

	8. 
	杨云鹏
	政府采购管理办公室主任
	成员
	13609912811

	9. 
	王青春
	财政监督检查局局长
	成员
	13999815666

	10. 
	董信军
	政府采购中心调研员


	成员
	13609950138

	11. 
	杨林
	财政厅信息网络中心（金财办）主任
	成员
	13579225575

	外网网站安全应急领导小组办公室成员联系方式

	12. 
	陈岩岭
	财政厅办公室
	成员
	13999908765

	13. 
	陈海滨
	财政厅信息网络中心（金财办）
	成员
	13999124808

	14. 
	崔鲁新
	财政厅企业处
	成员
	13659926166

	15. 
	冀  承
	财政厅会计处
	成员
	13899877030

	16. 
	晏  斌
	财政厅非税收入管理处
	成员
	13201204905

	17. 
	雍  曦
	农业综合开发办公室
	成员
	13999897136

	18. 
	洪  源
	政府采购管理办公室
	成员
	15160963329

	19. 
	吴海朝
	财政监督检查局
	成员
	13999186403

	20. 
	张文成
	政府采购中心
	成员
	15199035289

	21. 
	杨伟
	自治区信息中心
	成员
	13579293792

	22. 
	孙宇
	新疆电信公司业务经理
	成员
	18935990158

	23. 
	肖  平
	中科天翔（杭州）科技有限公司-门户
	成员
	13565996315

	24. 
	曹立军
	新疆中软远达科技有限公司-政府采购
	成员
	13669982465

	25. 
	郭济刚
	新疆天晟科技有限公司-会计
	成员
	13999257191

	26. 
	王伟东
	山大欧码软件有限公司-会计职称
	成员
	13370512985

	27. 
	潘丽鸿
	新疆久其科技有限公司-企业网报
	成员
	18609001626

	28. 
	李工
	北京凯胜通有限公司-农业开发系统
	成员
	13999995953

	29. 
	韩磊
	新疆志冠科技有限公司—外网等级保护
	成员
	13209960181

	30. 
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